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A Resolucgéao do Conselho de Ministros n.© 115/98, de 1 de Setembro (JusNet 174/1998), determinou a definicdo do
regime juridico aplicavel aos documentos electrénicos e assinatura digital, como um dos objectivos a alcancar no
ambito da Iniciativa Nacional para o Comércio Electrénico, necessario a plena afirmacgéo do comércio electrénico.

As redes electrénicas abertas, como a Internet, tém assumido uma importancia crescente na vida quotidiana dos
cidadaos e dos agentes econdmicos, proporcionando uma teia de relagcdes comerciais globais. Para aproveitar da
melhor forma estas oportunidades, urge criar um ambiente seguro para a autenticagdo electronica. Na realidade,
as comunicagdes e o comércio electronicos exigem assinaturas electronicas e servigcos a elas associados que
permitam a autenticagdo electronica dos dados.

As assinaturas electrénicas possibilitam ao utente de dados enviados electronicamente que verifique a sua origem
(autenticacdo), bem como se os dados foram entretanto alterados (integridade). Em matéria de assinatura
electrénica, o presente diploma assenta no modelo tecnoldégico ora prevalecente: a assinatura digital produzida
através de técnicas criptograficas. Como se depreende dos estudos disponiveis sobre tecnologias de assinaturas
digitais baseadas na criptografia de chaves publicas, a assinatura digital constitui, neste momento, a técnica mais
reconhecida de assinatura electrénica, apresentando o mais elevado grau de seguranca para as trocas de dados
em redes abertas. E é esta constatacdo do estado da tecnologia que tem levado as experiéncias legislativas
estrangeiras a privilegiar esta forma de assinatura electrénica.

Contudo, e considerando que em face do constante desenvolvimento tecnolégico esta solugcdo de autenticacado
de dados pode ser, em pouco tempo, technicamente ultrapassada pela afirmacao de outras formas de assinatura
electrénica, o regime previsto no presente diploma podera vir a ser aplicado a outras modalidades de assinatura
electrénica que satisfacam os requisitos de seguranca da assinatura digital.

A verificacdo da autenticidade e da integridade dos dados, facultada pelas assinaturas electrénicas, em geral, e
pela assinatura digital, em particular, ndo prova necessariamente a identidade do signatario que cria as
assinaturas electrénicas. Assim, considera-se necessario, de acordo com a pratica tecnicamente recomendada e
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internacionalmente consagrada, instituir um sistema de confirmag¢do por entidades certificadoras, as quais
incumbe assegurar os elevados niveis de seguranca do sistema indispensaveis para a criagdo da desejada
confiangca no tocante as assinaturas de documentos electrénicos.

Neste contexto, o presente diploma, por um lado, regula o reconhecimento e o valor juridico dos documentos
electrénicos e das assinaturas digitais e, por outro, confia o controlo da actividade de certificacdo de assinaturas
a uma entidade a designar e define os poderes e procedimentos desta, bem como as condi¢cbes de credenciacdo
da actividade e os direitos e os deveres das entidades certificadoras.

Esta actividade de certificacdo de assinaturas digitais, de harmonia com a orientagdo consagrada ja noutros
paises da Unido Europeia, ndo esta sujeita a autorizagdo administrativa prévia. Importa, porém, que o Estado
providencie um controlo das condi¢Bes de idoneidade e seguranca asseguradas pelas entidades certificadoras, e
desse modo ofere¢a ao publico e ao mercado a orientacdo e a garantia de qualidade que séo indispenséveis para
a confianca nos novos meios de documentacdo e assinatura. De harmonia com este desiderato, prevé-se um
sistema voluntéario de credenciagao e fiscalizagcdo das entidades certificadoras pela autoridade competente.

Com este diploma da-se, em Portugal, o primeiro passo no sentido da consagracdo legal das assinaturas
electrénicas,, acolhendo-se, designadamente, as solu¢des avancadas no quadro da Unido Europeia, na proposta
de directiva do Parlamento Europeu e do Conselho, relativa a um quadro legal comunitario para as assinaturas
electronicas. A evolugdo tecnoldgica, que nesta matéria € constante, determinard a médio prazo a revisao,
adaptacéo e aprofundamento do regime estabelecido no presente diploma.

Assim:

Nos termos da alinea a) do n.© 1 do artigo 198.° da Constituicdo (JusNet 7/1976), o Governo decreta, para valer
como lei geral da Republica, o seguinte:

CAPITULO |
Documentos e actos juridicos electrénicos

Artigo 1.° Objecto

O presente diploma regula a validade, eficacia e valor probatério dos documentos electrénicos, a assinatura
electrénica e a actividade de certificacdo de entidades certificadoras estabelecidas em Portugal.

Artigo 1.°© alterado pelo artigo 2.© do Decreto-Lei n.° 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 2.° Defini¢oes

Para os fins do presente diploma, entende-se por:

a) «Documento electrénico» o documento elaborado mediante processamento electréonico de dados;
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b) «Assinatura electrénica» o resultado de um processamento electrénico de dados susceptivel de
constituir objecto de direito individual e exclusivo e de ser utilizado para dar a conhecer a autoria de
um documento electrénico;

c) «Assinatura electronica avancada» a assinatura electronica que preenche os seguintes
requisitos:

i) Identifica de forma univoca o titular como autor do documento;
ii) A sua aposicdo ao documento depende apenas da vontade do titular;
iii) E criada com meios que o titular pode manter sob seu controlo exclusivo;

iv) A sua conexdo com o documento permite detectar toda e qualquer alteracéo
superveniente do conteldo deste;

d) «Assinatura digita» a modalidade de assinatura electrénica avangada baseada em sistema
criptogréafico assimétrico composto de um algoritmo ou série de algoritmos, mediante o qual é gerado
um par de chaves assimétricas exclusivas e interdependentes, uma das quais privada e outra
publica, e que permite ao titular usar a chave privada para declarar a autoria do documento
electrénico ao qual a assinatura é aposta e concordancia com o seu conteudo e ao destinatario
usar a chave publica para verificar se a assinatura foi criada mediante o uso da correspondente
chave privada e se o documento electrénico foi alterado depois de aposta a assinatura;

e) «Chave privada» o elemento do par de chaves assimétricas destinado a ser conhecido apenas
pelo seu titular, mediante o qual se apde a assinatura digital no documento electrénico, ou se
decifra um documento electrénico previamente cifrado com a correspondente chave publica;

f) «Chave publica» o elemento do par de chaves assimétricas destinado a ser divulgado, com o qual
se verifica a assinatura digital aposta no documento electronico pelo titular do par de chaves
assimétricas, ou se cifra um documento electrénico a transmitir ao titular do mesmo par de chaves;

g) «Assinatura electronica qualificada» a assinatura digital ou outra modalidade de assinatura
electréonica avancada que satisfaca exigéncias de seguranca idénticas as da assinatura digital
baseadas num certificado qualificado e criadas através de um dispositivo seguro de criagdo de
assinatura;

h) «Dados de criacdo de assinatura» o conjunto Unico de dados, como chaves privadas, utilizado
pelo titular para a criacdo de uma assinatura electrénica;
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i) «Dispositivo de criacdo de assinatura» o suporte l6gico ou dispositivo de equipamento utilizado
para possibilitar o tratamento dos dados de criagcdo de assinatura;

J) Dispositivo seguro de criagdo de assinatura: dispositivo de criagdo de assinatura que assegure,
através de meios técnicos e processuais adequados, que:

i) Os dados necessarios a criagdo de uma assinatura utilizados na geracdo de uma
assinatura s6 possam ocorrer uma unica vez e que a confidencialidade desses dados
se encontre assegurada;

ii) Os dados necessarios a criagdo de uma assinatura utilizados na geracdo de uma
assinatura ndo possam, com um grau razoavel de seguranca, ser deduzidos de outros
dados e que a assinatura esteja protegida contra falsificacdes realizadas através das
tecnologias disponiveis;

iii) Os dados necessérios a criagdo de uma assinatura utilizados na geragdo de uma
assinatura possam ser eficazmente protegidos pelo titular contra a utilizagéo ilegitima
por terceiros;

iv) Os dados que carecam de assinatura ndo sejam modificados e possam ser
apresentados ao titular antes do processo de assinatura;

) «Dados de verificagdo de assinatura» o conjunto de dados, como chaves publicas, utilizado para
verificar uma assinatura electrénica;

m) «Credenciacdo» acto pelo qual é reconhecido a uma entidade que o solicite e que exerca a
actividade de entidade certificadora o preenchimento dos requisitos definidos no presente diploma
para os efeitos nele previstos;

n) «Autoridade credenciadora» entidade competente para a credenciacdo e fiscalizacdo das
entidades certificadoras;

0) «Entidade certificadora» a entidade ou pessoa singular ou colectiva que cria ou fornece meios
para a criagdo e verificagdo das assinaturas, emite os certificados, assegura a respectiva
publicidade e presta outros servigos relativos a assinaturas electrdnicas;

p) «Certificado» o documento electréonico que liga os dados de verificagdo de assinatura ao seu
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titular e confirma a identidade desse titular;

q) «Certificado qualificado» o certificado que contém os elementos referidos no artigo 29.° e é
emitido por entidade certificadora que reldne os requisitos definidos no artigo 24.°;

r) «Titular» a pessoa singular ou colectiva identificada num certificado como a detentora de um
dispositivo de criacdo de assinatura;

s) «Produto de assinatura electréonica» o suporte légico, dispositivo de equipamento ou seus
componentes especificos, destinados a ser utilizados na prestacdo de servicos de assinatura
electrénica qualificada por uma entidade certificadora ou na criagdo e verificacdo de assinatura
electrénica qualificada;

t) «Organismo de certificagdo» a entidade publica ou privada competente para a avaliacdo e
certificacdo da conformidade dos processos, sistemas e produtos de assinatura electréonica com os
requisitos a que se refere a alinea c) do n.°® 1 do artigo 12.°;

u) «Validagdo cronolégica» a declaracdo de entidade certificadora que atesta a data e hora da
criacdo, expedicdo ou recep¢do de um documento electrdnico;

v) «Enderecgo electrénico» a identificagcdo de um equipamento informatico adequado para receber e
arquivar documentos electrénicos.

Artigo 2.°© alterado pelo artigo 2.© do Decreto-Lei n.° 62/2003, de 3 de Abril, Altera o Decreto-Lei n.®
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 3.° Forma e forga probatéria

1 - O documento electrénico satisfaz o requisito legal de forma escrita quando o seu conteddo seja susceptivel de
representacdo como declaragdo escrita.

2 - Quando lhe seja aposta uma assinatura electréonica qualificada certificada por uma entidade certificadora
credenciada, o documento electronico com o conteudo referido no nimero anterior tem a forca probatéria de
documento particular assinado, nos termos do artigo 376.° do Cdadigo Civil (JusNet 1/1966).

N.© 2 do artigo 3.° alterado pelo artigo 2.°© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-
Lei n.© 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electréonicos e da
assinatura digital (DR 3 Abril).
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3 - Quando lhe seja aposta uma assinatura electréonica qualificada certificada por uma entidade certificadora
credenciada, o documento electréonico cujo conteddo ndo seja susceptivel de representacdo como declaragdo
escrita tem a forga probatdria prevista no artigo 368.°© do Cdédigo Civil e no 167.° do Cdédigo de Processo Penal
(JusNet 11/1987).

N.© 3 do artigo 3.° alterado pelo artigo 2.°© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-
Lei n.° 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electréonicos e da
assinatura digital (DR 3 Abril).

4 - O disposto nos numeros anteriores ndo obsta a utilizagdo de outro meio de comprovagdo da autoria e
integridade de documentos electrénicos, incluindo outras modalidades de assinatura electrénica, desde que tal
meio seja adoptado pelas partes ao abrigo de valida convenc¢do sobre prova ou seja aceite pela pessoa a quem
for oposto o documento.

N.© 4 do artigo 3.° alterado pelo artigo 2.°© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-
Lei n.© 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electréonicos e da
assinatura digital (DR 3 Abril).

5 - Sem prejuizo do disposto no numero anterior, o valor probatério dos documentos electréonicos aos quais ndo
seja aposta uma assinatura electrénica qualificada certificada por entidade certificadora credenciada é apreciado
nos termos gerais de direito.

N.© 5 do artigo 3.° alterado pelo artigo 2.°© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-
Lei n.© 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electronicos e da
assinatura digital (DR 3 Abril).

Artigo 4.° Coépias de documentos

As copias de documentos electréonicos, sobre idéntico ou diferente tipo de suporte, sdo validas e eficazes nos
termos gerais de direito e tém a forca probatoria atribuida as copias fotogréaficas pelo n.° 2 do artigo 387.° do
Cadigo Civil e pelo artigo 168.° do Cdadigo de Processo Penal, se forem observados os requisitos ai previstos.

Artigo 5 Documentos electronicos das entidades publicas

1 - As entidades publicas podem emitir documentos electrénicos com assinatura electrénica qualificada aposta em
conformidade com as normas do presente decreto-lei e com o disposto no Decreto-Lei n.© 116-A/2006, de 16 de
Junho.
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2 - Nas operacgdes relativas a criacdo, emissdo, arquivo, reproducdo, coOpia e transmissdo de documentos
electronicos que formalizem actos administrativos através de sistemas informaticos, incluindo a sua transmisséo
por meios de telecomunicac¢bes, os dados relativos a entidade interessada e a pessoa que tenha praticado cada
acto administrativo podem ser indicados de forma a torna-los facilmente identificaveis e a comprovar a funcao ou
cargo desempenhado pela pessoa signataria de cada documento.

Artigo 5.° alterado pelo artigo 1.° do Decreto-Lei n.° 88/2009, de 9 de Abril, Procede a quarta alteracdo
ao Decreto-Lei n.° 290-D/99, de 2 de Agosto, que estabelece o regime juridico dos documentos
electrénicos e da assinatura digital, e a primeira alteracdo ao Decreto-Lei n.© 116-A/2006, de 16 de
Junho, que cria o Sistema de Certificacdo Electrénica do Estado (DR 9 Abril).

Vigéncia: 14 Abril 2009

Artigo 6.° Comunicacdo de documentos electrénicos

1 - O documento electréonico comunicado por um meio de telecomunica¢des considera-se enviado e recebido pelo
destinatéario se for transmitido para o endereco electrénico definido por acordo das partes e neste for recebido.

2 - Sdo oponiveis entre as partes e a terceiros a data e a hora da criacdo, da expedicdo ou da recepgdo de um
documento electrénico que contenha uma validacdo cronolégica emitida por uma entidade certificadora.

3 - A comunicacdo do documento electréonico, ao qual seja aposta assinatura electrénica qualificada, por meio de
telecomunicacbes que assegure a efectiva recepcédo equivale a remessa por via postal registada e, se a recepgao
for comprovada por mensagem de confirmacédo dirigida ao remetente pelo destinatario que revista idéntica forma,
equivale a remessa por via postal registada com aviso de recepcao.

N.© 3 do artigo 6.° alterado pelo artigo 2.°© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-
Lei n.© 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electréonicos e da
assinatura digital (DR 3 Abril).

4 - Os dados e documentos comunicados por meio de telecomunicacdes consideram-se em poder do remetente
até a recepcao pelo destinatario.

5 - Os operadores que assegurem a comunicagdo de documentos electréonicos por meio de telecomunicagdes nédo
podem tomar conhecimento do seu conteido, nem duplicid-los por qualquer meio ou ceder a terceiros qualquer
informacéo, ainda que resumida ou por extracto, sobre a existéncia ou sobre o conteldo desses documentos,
salvo quando se trate de informacdo que, pela sua natureza ou por indicacdo expressa do seu remetente, se
destine a ser tornada publica.

CAPITULO 11
Assinaturas electronicas qualificadas
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Epigrafe do capitulo Il alterada pelo artigo 3.°© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o
Decreto-Lei n.© 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e
da assinatura digital (DR 3 Abril).

Artigo 7.° Assinatura electrénica qualificada

1 - A aposicdo de uma assinatura electronica qualificada a um documento electrénico equivale a assinatura
autografa dos documentos com forma escrita sobre suporte de papel e cria a presuncao de que:

a) A pessoa que ap0s a assinatura electrénica qualificada é o titular desta ou é representante, com
poderes bastantes, da pessoa colectiva titular da assinatura electrénica qualificada;

b) A assinatura electronica qualificada foi aposta com a intencdo de assinar o documento
electrdénico;

c) O documento electronico ndo sofreu alteracdo desde que lhe foi aposta a assinatura electrénica
qualificada.

2 - A assinatura electréonica qualificada deve referir-se inequivocamente a uma s6 pessoa singular ou colectiva e
ao documento ao qual é aposta.

3 - A aposicdo de assinatura electronica qualificada substitui, para todos os efeitos legais, a aposi¢cao de selos,
carimbos, marcas ou outros sinais identificadores do seu titular.

4 - A aposicdo de assinatura electronica qualificada que conste de certificado que esteja revogado, caduco ou
suspenso na data da aposi¢cdo ou ndo respeite as condi¢cdes dele constantes equivale a falta de assinatura.

Artigo 7.°© alterado pelo artigo 2.© do Decreto-Lei n.° 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 8.° Obtencéao dos dados de assinatura e certificado

Quem pretenda utilizar uma assinatura electrénica qualificada deve, nos termos do n.° 1 do artigo 28.°, gerar ou
obter os dados de criacdo e verificacdo de assinatura, bem como obter o respectivo certificado emitido por
entidade certificadora nos termos deste diploma.

Artigo 8.°© alterado pelo artigo 2.© do Decreto-Lei n.° 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electronicos e da assinatura
digital (DR 3 Abril).
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CAPITULO 111
Certificacao

SECCAO |
Acesso a actividade de certificacao

Artigo 9.° Livre acesso a actividade de certificacédo

1 - E livre o exercicio da actividade de entidade certificadora, sendo facultativa a solicitacdo da credenciacdo
regulada nos artigos 11.° e seguintes.

2 - Sem prejuizo do disposto no nimero anterior, as entidades certificadoras que emitam certificados qualificados
devem proceder ao seu registo junto da autoridade credenciadora, nos termos a fixar por portaria do membro do
Governo responsavel pela autoridade credenciadora.

N.© 2 do artigo 9.° alterado pelo artigo 16.° do Decreto-Lei n.© 116-A/2006, de 16 de Junho, Procede a

criagdo do Sistema de Certificacdo Electronica do Estado - Infra-Estrutura de Chaves Publicas e

designa a Autoridade Nacional de Seguranca como autoridade credenciadora nacional (DR 16 Junho).
Vigéncia: 21 Junho 2006

Vide Portaria n.© 597/2009, de 4 de Junho, Estabelece os termos a que obedece o registo das entidades
certificadoras que emitem certificados qualificados previsto no n.© 2 do artigo 9.° do Decreto-Lei n.°
290-D/99, de 2 de Agosto, e revoga a Portaria n.© 1350/2004, de 23 de Outubro (DR 4 Junho).

3 - A credenciacao e o registo estdo sujeitos ao pagamento de taxas em fun¢édo dos custos associados as tarefas
administrativas, técnicas, operacionais e de fiscalizagcdo correspondentes, nos termos a fixar por despacho
conjunto do membro do Governo responsavel pela autoridade credenciadora e do Ministro das Financgas, que
constituem receita da autoridade credenciadora.

N.© 3 do artigo 9.° alterado pelo artigo 16.° do Decreto-Lei n.© 116-A/2006, de 16 de Junho, Procede a

criacdo do Sistema de Certificagdo Electrénica do Estado - Infra-Estrutura de Chaves Publicas e

designa a Autoridade Nacional de Seguranca como autoridade credenciadora nacional (DR 16 Junho).
Vigéncia: 21 Junho 2006

Vide Portaria n.© 1183/2010, de 17 de Novembro, Aprova as taxas a cobrar pelos servicos prestados
pelo Gabinete Nacional de Seguranca (DR 17 Novembro).
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Vide Despacho Conjunto n.° 89/2005, de 28 de Janeiro (DR 28 Janeiro), que aprova as taxas a que
estdo sujeitos a credenciagdo e o registo em funcdo dos custos associados as tarefas administrativas,
técnicas, operacionais e de fiscalizacdo correspondentes.

Artigo 10.° Livre escolha da entidade certificadora

1 - E livre a escolha da entidade certificadora.

2 - A escolha de entidade determinada ndo pode constituir condicdo de oferta ou de celebracdo de qualquer
negaocio juridico.

Artigo 11.° Entidade competente para a credenciagdo

A credenciagcao de entidades certificadoras para efeitos do presente diploma compete a autoridade credenciadora.

Artigo 11.°© alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 12.° Credenciacgédo da entidade certificadora

1 - E concedida a credenciacdo a entidades certificadoras de assinaturas electronicas qualificadas, mediante
pedido apresentado a autoridade credenciadora, que satisfacam os seguintes requisitos:

Corpo do n.© 1 do artigo 12.° alterado pelo artigo 2.© do Decreto-Lei n.° 62/2003, de 3 de Abril, Altera
o0 Decreto-Lei n.° 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos
electrénicos e da assinatura digital (DR 3 Abril).

a) Estejam dotadas de capital e meios financeiros adequados;

b) Déem garantias de absoluta integridade e independéncia no exercicio da actividade de
certificacdo e assinaturas electrénicas qualificadas;

Alinea b) do n.® 1 do artigo 12.° alterada pelo artigo 2.© do Decreto-Lei n.° 62/2003, de
3 de Abril, Altera o Decreto-Lei n.° 290-D/99, de 2 de Agosto, que aprova o0 regime
juridico dos documentos electrénicos e da assinatura digital (DR 3 Abril).
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c) Disponham de recursos técnicos e humanos que satisfagam os padrdoes de seguranca e de
eficicia que sejam previstos na regulamentacéo a que se refere o artigo 39.°;

Alinea c) do n.° 1 do artigo 12.° alterada pelo artigo 2.© do Decreto-Lei n.° 62/2003, de
3 de Abril, Altera o Decreto-Lei n.° 290-D/99, de 2 de Agosto, que aprova 0 regime
juridico dos documentos electrénicos e da assinatura digital (DR 3 Abril).

d) Mantenham contrato de seguro valido para cobertura adequada da responsabilidade civil
emergente da actividade de certificacdo.

N.© 1 do artigo 12.° numerado pelo artigo 2.° do Decreto-Lei n.° 62/2003, de 3 de Abril, Altera o
Decreto-Lei n.° 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e
da assinatura digital (DR 3 Abril). Redaccdo do anterior corpo do artigo.

2 - A credenciagdo é valida pelo periodo de trés anos, podendo ser objecto de renovacao por periodos de igual
duracéo.

N.© 2 do artigo 12.° aditado pelo artigo 2.© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-
Lei n.° 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electréonicos e da
assinatura digital (DR 3 Abril).

Artigo 13.° Pedido de credenciagéo

1 - O pedido de credenciacdo de entidade certificadora deve ser instruido com os seguintes documentos:

Corpo do n.© 1 do artigo 13.° alterado pelo artigo 2.© do Decreto-Lei n.° 62/2003, de 3 de Abril, Altera
o Decreto-Lei n.° 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos
electrénicos e da assinatura digital (DR 3 Abril).

a) Estatutos da pessoa colectiva e, tratando-se de sociedade, contrato de sociedade ou, tratando-
se de pessoa singular, a respectiva identificacdo e domicilio;
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b) Tratando-se de sociedade, relacdo de todos os so6cios, com especificagdo das respectivas
participagfes, bem como dos membros dos 6rgédos de administracdo e de fiscalizacdo, e, tratando-
se de sociedade anénima, relagdo de todos os accionistas com participacdes significativas, directas
ou indirectas;

c) Declaragfes subscritas por todas as pessoas singulares e colectivas referidas no n.© 1 do artigo
15.© de que nado se encontram em nenhuma das situacdes indiciadoras de inidoneidade referidas no
respectivo n.° 2;

d) Prova do substrato patrimonial e dos meios financeiros disponiveis e, designadamente, tratando-
se de sociedade, da realizag&o integral do capital social;

e) Descricdo da organizagao interna e plano de seguranca;

) Demonstracdo dos meios técnicos e humanos exigidos nos termos do diploma regulamentar a que
se refere a alinea c¢) do n.® 1 do artigo 12.°, incluindo certificados de conformidade dos produtos de
assinatura electrénica emitidos por organismo reconhecido de certificacdo acreditado nos termos
previstos no artigo 37.°;

Alinea f) do n.© 1 do artigo 13.° alterada pelo artigo 2.°© do Decreto-Lei n.© 62/2003, de
3 de Abril, Altera o Decreto-Lei n.° 290-D/99, de 2 de Agosto, que aprova o0 regime
juridico dos documentos electrénicos e da assinatura digital (DR 3 Abril).

g) Designacéo do auditor de seguranca;
h) Programa geral da actividade prevista para os primeiros trés anos;

i) Descricdo geral das actividades exercidas nos ultimos trés anos ou no tempo decorrido desde a
constituicdo, se for inferior, e balanco e contas dos exercicios correspondentes;

J) Comprovacao de contrato de seguro valido para cobertura adequada da responsabilidade civil
emergente da actividade de certificacdo.

2 - Se a data do pedido a pessoa colectiva néo estiver constituida, o pedido serd instruido, em substituicdo do
previsto na alinea a) do nUmero anterior, com 0s seguintes documentos:
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a) Acta da reunido em que foi deliberada a constituicdo;
b) Projecto de estatutos ou contrato de sociedade;

c) Declaracdo de compromisso, subscrita por todos os fundadores, de que no acto de constituigéo,
e como condigdo dela, estara integralmente realizado o substrato patrimonial exigido por lei.

3 - As declaragfes previstas na alinea ¢) do n.© 1 poderdo ser entregues em momento posterior ao pedido, nos
termos e prazo que a autoridade credenciadora fixar.

4 - Consideram-se como participacdes significativas, para os efeitos do presente diploma, as que igualem ou
excedam 10% do capital da sociedade anénima.

5 - O pedido de renovacado de credenciagédo deve ser instruido com os seguintes documentos:

a) Programa geral da actividade prevista para os proximos trés anos;

b) Descricdo geral das actividades exercidas nos ultimos trés anos e balango e contas dos
exercicios correspondentes;

c) Declaracdo que todos os elementos referidos no n.° 1 deste artigo e nos n.°S 2 e 3 do artigo 32.°
ndo sofreram alteracdo desde a sua apresentagdo a autoridade credenciadora.

N.© 5 do artigo 13.° aditado pelo artigo 2.© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-
Lei n.© 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electréonicos e da
assinatura digital (DR 3 Abril).

Artigo 14.° Requisitos patrimoniais

1 - As entidades certificadoras privadas, que sejam pessoas colectivas, devem estar dotadas de capital social no
valor minimo de € 200 000 ou, nédo sendo sociedades, do substrato patrimonial equivalente.

N.© 1 do artigo 14.° alterado pelo artigo 2.° do Decreto-Lei n.° 62/2003, de 3 de Abril, Altera o
Decreto-Lei n.° 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e
da assinatura digital (DR 3 Abril).

2 - O substrato patrimonial, e designadamente o capital social minimo de sociedade, encontrar-se-a sempre
integralmente realizado & data da credenciacdo, se a pessoa colectiva estiver ja constituida, ou sera sempre
integralmente realizado com a constituicdo da pessoa colectiva, se esta ocorrer posteriormente.
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3 - As entidades certificadoras que sejam pessoas singulares devem ter e manter durante toda a sua actividade
um patriménio, livre de quaisquer 6nus, de valor equivalente ao previsto no n.© 1.

Artigo 15.° Requisitos de idoneidade

1 - A pessoa singular e, no caso de pessoa colectiva, o0s membros dos 6rgdos de administracdo e fiscalizagdo, os
empregados, comitidos e representantes das entidades certificadoras com acesso aos actos e instrumentos de
certificacdo, os soOcios da sociedade e, tratando-se de sociedade andénima, 0s accionistas com participacdes
significativas serdo sempre pessoas de reconhecida idoneidade.

2 - Entre outras circunstancias atendiveis, considera-se indiciador de falta de idoneidade o facto de a pessoa ter
sido:

a) Condenada, no Pais ou no estrangeiro, por crime de furto, roubo, burla, burla informatica e nas
comunicagdes, extorsdo, abuso de confianca, infidelidade, falsificacdo, falsas declaracdes,
insolvéncia dolosa, insolvéncia negligente, favorecimento de credores, emissdo de cheques sem
provisdo, abuso de cartdo de garantia ou de crédito, apropriagao ilegitima de bens do sector publico
ou cooperativo, administragdo danosa em unidade econdmica do sector publico ou cooperativo,
usura, suborno, corrupc¢ao, recep¢do ndo autorizada de depdésitos ou outros fundos reembolsaveis,
pratica ilicita de actos ou operagdes inerentes a actividade seguradora ou dos fundos de pensdes,
brangueamento de capitais, abuso de informacdo, manipulacdo do mercado de valores mobiliarios ou
crime previsto no Codigo das Sociedades Comerciais (JusNet 32/1986);

b) Declarada, por sentenca nacional ou estrangeira, falida ou insolvente ou julgada responséavel por
faléncia ou insolvéncia de empresa por ela dominada ou de cujos 6rgdos de administracdo ou
fiscalizacdo tenha sido membro;

c) Sujeita a sanc¢des, no Pais ou no estrangeiro, pela pratica de infracgcfes as normas legais ou
regulamentares que regem as actividades de producdo, autenticacdo, registo e conservacdo de
documentos, e designadamente as do notariado, dos registos publicos, do funcionalismo judicial, das
bibliotecas publicas, e da certificacdo de assinaturas electrénicas qualificadas.

Aliena c) do n.© 2 do artigo 15.° alterada pelo artigo 2.© do Decreto-Lei n.°© 62/2003, de
3 de Abril, Altera o Decreto-Lei n.° 290-D/99, de 2 de Agosto, que aprova o0 regime
juridico dos documentos electrénicos e da assinatura digital (DR 3 Abril).

3 - A falta dos requisitos de idoneidade previstos no presente artigo constitui fundamento de recusa e de
revogacao da credenciacdo, nos termos da alinea ¢) do n.© 1 do artigo 18.° e da alinea f) do n.°© 1 do artigo 20.°

N.© 3 do artigo 15.° alterado pelo artigo 2.°© do Decreto-Lei n.° 62/2003, de 3 de Abril, Altera o
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Decreto-Lei n.© 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e
da assinatura digital (DR 3 Abril).

Artigo 16.° Seguro obrigatério de responsabilidade civil

O Ministro das Financas definira, por portaria, as caracteristicas do contrato de seguro de responsabilidade civil a
que se refere a alinea d) do artigo 12.°

Vide Portaria n.© 1370/2000 (2.2 série), de 12 de Setembro, Define as caracteristicas do contrato de
seguro obrigatério de responsabilidade civil a que se refere a alinea d) do artigo 12.° do Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 12 Setembro).

Artigo 16.° renumerado pelo artigo 2.°© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-Lei
n.° 290-D/99, de 2 de Agosto, que aprova o0 regime juridico dos documentos electrénicos e da
assinatura digital (DR 3 Abril). Redac¢ao do anterior artigo 17.°.

Artigo 17.° Deciséo

1 - A autoridade credenciadora podera solicitar dos requerentes informagdes complementares e proceder, por si
ou por quem para o efeito designar, as averiguacgfes, inquiricdes e inspec¢cfes que entenda necessarias para a
apreciacdo do pedido.

2 - A decisao sobre o pedido de credenciacdo ou sua renovacdo deve ser notificada aos interessados no prazo de
trés meses a contar da recepcdo do pedido ou, se for o caso, a contar da recepcdo das informagdes
complementares solicitadas ou da conclusdo das diligéncias que entenda necessarias, ndo podendo no entanto
exceder o prazo de seis meses sobre a data da recepcdo daquele.

3 - A autoridade credenciadora podera incluir na credenciacdo condi¢cdes adicionais desde que necessarias para
assegurar o cumprimento das disposicOes legais e regulamentares aplicaveis ao exercicio da actividade pela
entidade certificadora.

4 - A credenciacgéo é inscrita no registo a que se refere o n.© 2 do artigo 9.° e publicada na 2.2 série do Diario da
Republica.

5 - A decisdo de credenciacdo é comunicada a Comissdo Europeia e aos outros Estados membros da Unido
Europeia.

Artigo 17.°© alterado pelo artigo 2.°© do Decreto-Lei n.° 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).
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Artigo 18.° Recusa de credenciagdo

1 - A credenciacao é recusada sempre que:

a) O pedido nao estiver instruido com todas as informacgdes e documentos necessarios;
b) A instrucdo do pedido enfermar de inexactiddes ou falsidades;

c) A autoridade credenciadora ndo considerar demonstrado algum dos requisitos enumerados nos
artigos 12.° e seguintes.

2 - Se o pedido estiver deficientemente instruido, a autoridade credenciadora, antes de recusar a credenciagéo,
notificara o requerente, dando-lhe prazo razoavel para suprir a deficiéncia.

Artigo 18.°© alterado pelo artigo 2.° do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.©
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 19.° Caducidade da credenciagéo

1 - A credenciacdo caduca nos seguintes casos:

a) Quando a actividade de certificacdo nao seja iniciada no prazo de 12 meses apés a recepcao da
notificacdo da credenciacao;

b) Quando, tratando-se de pessoa colectiva, esta seja dissolvida, sem prejuizo dos actos
necessarios a respectiva liquidacgéo;

c) Quando, tratando-se de pessoa singular, esta faleca ou seja declarada interdita ou inabilitada;

d) Quando, findo o prazo de validade, a credenciagcdo néo tenha sido objecto de renovacao.

2 - A caducidade da credenciacao é inscrita no registo a que se refere o n.° 2 do artigo 9.°© e publicada na 2.2
série do Diario da Republica.

3 - A caducidade da credenciacdo é comunicada & Comissdo Europeia e aos outros Estados membros da Uni&do
Europeia.

Artigo 19.°© alterado pelo artigo 2.°© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.©
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290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 20.° Revogacédo da credenciagdo

1 - A credenciagdo é revogada, sem prejuizo de outras sancfes aplicaveis nos termos da lei, quando se verifique
alguma das seguintes situagdes:

a) Se tiver sido obtida por meio de falsas declaragfes ou outros expedientes ilicitos;
b) Se deixar de se verificar algum dos requisitos enumerados no artigo 12.°;

c) Se a entidade cessar a actividade de certificagdo ou a reduzir para nivel insignificante por

periodo superior a 12 meses;

d) Se ocorrerem irregularidades graves na administracdo, organizacdo ou fiscalizacdo interna da
entidade;

e) Se no exercicio da actividade de certificagdo ou de outra actividade social forem praticados
actos ilicitos que lesem ou ponham em perigo a confianca do publico na certificagdo;

f) Se supervenientemente se verificar alguma das circunstancias de inidoneidade referidas no artigo
15.© em relagdo a qualquer das pessoas a que alude o seu n.° 1;

g) Se os certificados do organismo de certificagdo referidos na alinea f) do n.© 1 do artigo 13.°

tiverem sido revogados.
2 - A revogacdo da credenciacdo compete a autoridade credenciadora, em decisdo fundamentada, que seréa
notificada a entidade no prazo de oito dias uteis.

3 - A decisdo de revogacdo € inscrita no registo a que se refere o n.° 2 do artigo 9.° e publicada na 2.2 série do
Diario da Republica.

4 - A deciséo de revogacdo é comunicada & Comissédo Europeia e aos outros Estados membros da Unido Europeia.

Artigo 20.° alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 21.° Anomalias nos 6rgédos de administracdo e fiscalizagdo
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1 - Se por qualquer motivo deixarem de estar preenchidos os requisitos legais e estatutarios do normal
funcionamento dos 6rgédos de administragdo ou fiscalizagdo, a autoridade credenciadora fixard prazo para ser

regularizada a situacao.
2 - Nao sendo regularizada a situacdo no prazo fixado, serd revogada a credenciagcdo nos termos do artigo

anterior.

Artigo 21.° renumerado pelo artigo 2.© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-Lei
n.° 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electronicos e da
assinatura digital (DR 3 Abril). Redac¢ao do anterior artigo 22.°.

Artigo 22.° Comunicacédo de alteracdes
Devem ser comunicadas a autoridade credenciadora, no prazo de 30 dias, as alteracdes das entidades

certificadoras que emitem certificados qualificados relativas a:

a) Firma ou denominacgéo;

b) Objecto;

c) Local da sede, salvo se a mudanca ocorrer dentro do mesmo concelho ou para concelho limitrofe;
d) Substrato patrimonial ou patrimoénio, desde que se trate de uma alteracao significativa;

e) Estrutura de administracdo e de fiscalizagao;

f) Limitagdo dos poderes dos 6rgaos de administragdo e fiscalizagédo;

g) Cisao, fusdo e dissolucao.

Artigo 22.° renumerado pelo artigo 2.© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-Lei
n.° 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electronicos e da
assinatura digital (DR 3 Abril). Redac¢ao do anterior artigo 23.°.

Artigo 23.° Registo de alteracdes

1 - O registo das pessoas referidas no n.° 1 do artigo 15.° deve ser solicitado a autoridade credenciadora no
prazo de 15 dias ap6s assumirem qualquer das qualidades nele referidas, mediante pedido da entidade
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certificadora ou dos interessados, juntamente com as provas de que se encontram preenchidos os requisitos
definidos no mesmo artigo, e sob pena de a credenciagdo ser revogada.

2 - Poderdo a entidade certificadora ou os interessados solicitar o registo provisério, antes da assuncao por estes
de qualquer das qualidades referidas no n.© 1 do artigo 15.°, devendo a conversdo em definitivo ser requerida no
prazo de 30 dias a contar da designacdo, sob pena de caducidade.

3 - Em caso de reconducdo, sera esta averbada no registo, a pedido da entidade certificadora ou dos
interessados.

4 - O registo é recusado em caso de inidoneidade, nos termos do artigo 15.°, e a recusa € comunicada aos
interessados e a entidade certificadora, a qual deve tomar as medidas adequadas para que aqueles cessem
imediatamente funcbes ou deixem de estar para com a pessoa colectiva na relacdo prevista no mesmo artigo,
seguindo-se no aplicavel o disposto no artigo 21.°©

5 - Sem prejuizo do que resulte de outras disposi¢cdes legais aplicaveis, a falta de registo ndo determina por si s6
invalidade dos actos juridicos praticados pela pessoa em causa no exercicio das suas fungdes.

Artigo 23.° alterado pelo artigo 2.°© do Decreto-Lei n.° 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

SECCAO 11
Exercicio da actividade

Artigo 24.° Deveres da entidade certificadora que emite certificados qualificados

Compete a entidade certificadora que emite certificados qualificados:

a) Estar dotada dos requisitos patrimoniais estabelecidos no artigo 14.°;

b) Oferecer garantias de absoluta integridade e independéncia no exercicio da actividade de
certificacéo;

c) Demonstrar a fiabilidade necessaria para o exercicio da actividade de certificagao;

d) Manter um contrato de seguro valido para a cobertura adequada da responsabilidade civil
emergente da actividade de certificagdo, nos termos previstos no artigo 16.°;

e) Dispor de recursos técnicos e humanos que satisfacam os padrdes de seguranca e eficacia, nos
termos do diploma regulamentar;
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f) Utilizar sistemas e produtos fiaveis protegidos contra qualquer modificacdo e que garantam a
segurancga técnica dos processos para 0s quais estejam previstos;

g) Adoptar medidas adequadas para impedir a falsificagdo ou alteracdo dos dados constantes dos
certificados e, nos casos em que a entidade certificadora gere dados de criagdo de assinaturas,
garantir a sua confidencialidade durante o processo de criacdo;

h) Utilizar sistemas fiaveis de conservacéo dos certificados, de forma que:

i) Os certificados s6 possam ser consultados pelo publico nos casos em que tenha
sido obtido o consentimento do seu titular;

iil) Apenas as pessoas autorizadas possam inserir dados e alteragdes aos
certificados;

iii) A autenticidade das informagf6es possa ser verificada; e

iv) Quaisquer alteracBes de caréacter técnico susceptiveis de afectar os requisitos
de seguranc¢a sejam imediatamente detectaveis;

i) Verificar rigorosamente a identidade dos requerentes titulares dos certificados e, tratando-se de
representantes de pessoas colectivas, 0s respectivos poderes de representacdo, bem como, quando
aplicavel, as qualidades especificas a que se refere a alinea i) do n.°© 1 do artigo 29.°;

J) Conservar os elementos que comprovem a verdadeira identidade dos requerentes titulares de
certificados com pseudénimo;

) Informar os requerentes, por forma escrita, de modo completo e claro, sobre o processo de
emissado de certificados qualificados e os termos e condi¢cdes exactos de utilizacdo do certificado
qualificado, incluindo eventuais restricbes a sua utilizacdo;

m) Cumprir as regras de segurancga para tratamento de dados pessoais estabelecidas na legislacdo
respectiva;

n) N&o armazenar ou copiar dados de criacdo de assinaturas do titular a quem a entidade
certificadora tenha oferecido servigos de gestdo de chaves;

0) Assegurar o funcionamento de um servigco que:
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i) Permita a consulta, de forma célere e segura, do registo informatico dos
certificados emitidos, revogados, suspensos ou caducados; e

ii) Garanta, de forma imediata e segura, a revogacdo, suspensdo ou caducidade dos
certificados;

p) Proceder a publicacdo imediata da revogacao ou suspensao dos certificados, nos casos previstos
no presente diploma;

g) Assegurar que a data e a hora da emisséo, suspensdo e revogacao dos certificados possam ser
determinadas através de validacao cronoldgica;

r) Conservar os certificados que emitir, por um periodo ndo inferior a 20 anos.

Artigo 24.° alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 25.° Protecc¢édo de dados

1 - As entidades certificadoras s6 podem coligir dados pessoais necessarios ao exercicio das suas actividades e
obté-los directamente das pessoas interessadas na titularidade dos dados de criacdo e verificacdo de assinatura
e respectivos certificados, ou de terceiros junto dos quais aquelas pessoas autorizem a sua colecta.

2 - Os dados pessoais coligidos pela entidade certificadora ndo poderdo ser utilizados para outra finalidade que
nao seja a de certificagdo, salvo se outro uso for consentido expressamente por lei ou pela pessoa interessada.

3 - As entidades certificadoras e a autoridade credenciadora respeitardo as normas legais vigentes sobre a
proteccdo, tratamento e circulacdo dos dados pessoais e sobre a protecgcdo da privacidade no sector das
telecomunicacgodes.

4 - As entidades certificadoras comunicardao a autoridade judiciaria, sempre que esta o ordenar nos termos
legalmente previstos, os dados relativos a identidade dos titulares de certificados que sejam emitidos com
pseudoénimo, seguindo-se, no aplicavel, o regime do artigo 182.° do Cédigo de Processo Penal.

Artigo 25.° alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).
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Artigo 26.° Responsabilidade civil

1 - A entidade certificadora é civilmente responsavel pelos danos sofridos pelos titulares dos certificados e por
terceiros, em consequéncia do incumprimento dos deveres que lhe incumbem por forca do presente diploma e da
sua regulamentacgéo, excepto se provar que ndo actuou de forma dolosa ou negligente.

2 - Sdo nulas as convencdes de exoneracgéo e limitacdo da responsabilidade prevista no n.© 1.

Artigo 26.° alterado pelo artigo 2.°© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.©
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 27.° Cessacédo da actividade

1 - No caso de pretender cessar voluntariamente a sua actividade, a entidade certificadora que emite certificados
qualificados deve comunicar essa intencdo a autoridade credenciadora e as pessoas a quem tenha emitido
certificados que permanecam em vigor, com a antecipacdo minima de trés meses, indicando também qual a
entidade certificadora a qual é transmitida a sua documentacdo ou a revogacao dos certificados no termo daquele
prazo, devendo neste ultimo caso, quando seja credenciada, colocar a sua documentacdo a guarda da autoridade
credenciadora.

2 - A entidade certificadora que emite certificados qualificados que se encontre em risco de decretacdo de
faléncia, de processo de recuperagdo de empresa ou de cessacdo da actividade por qualquer outro motivo alheio
a sua vontade deve informar imediatamente a autoridade credenciadora.

3 - No caso previsto no niumero anterior, se a entidade certificadora vier a cessar a sua actividade, a autoridade
credenciadora promoverd a transmissdo da documentacdo daquela para outra entidade certificadora ou, se tal
transmissdo for impossivel, a revogacdo dos certificados emitidos e a conservacdo dos elementos de tais
certificados pelo prazo em que deveria fazé-lo a entidade certificadora.

4 - A cessacdo da actividade de entidade certificadora que emite certificados qualificados é inscrita no registo a
que se refere o n.°© 2 do artigo 9.° e publicada na 2.2 série do Diario da Republica.

5 - A cessacgéo da actividade de entidade certificadora € comunicada & Comissao Europeia e aos outros Estados
membros da Unido Europeia.

Artigo 27.° alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

SECCAO 111
Certificados

Artigo 28.° Emissao dos certificados qualificados
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1 - A entidade certificadora emite, a pedido de uma pessoa singular ou colectiva interessada e a favor desta, os
dados de criacdo e de verificacdo de assinatura ou, se tal for solicitado, coloca a disposicdo os meios técnicos
necessarios para que esta os crie, devendo sempre verificar, por meio legalmente idéneo e seguro, a identidade e,
quando existam, os poderes de representacao da requerente.

2 - A entidade certificadora emite, a pedido do titular, uma ou mais vias do certificado e do certificado

complementar.

3 - A entidade certificadora deve tomar medidas adequadas para impedir a falsificagcdo ou alteracdo dos dados
constantes dos certificados e assegurar o cumprimento das normas legais e regulamentares aplicaveis, recorrendo
a pessoal devidamente habilitado.

4 - A entidade certificadora fornece aos titulares dos certificados as informac¢des necessarias para a utilizacdo
correcta e segura das assinaturas, nomeadamente as respeitantes:

a) As obrigacées do titular do certificado e da entidade certificadora;
b) Ao procedimento de aposi¢cdo e verificacdo de assinatura;

c) A conveniéncia de os documentos aos quais foi aposta uma assinatura serem novamente
assinados quando ocorrerem circunstancias técnicas que o justifiquem;

d) A forca probatéria dos documentos aos quais seja aposta uma assinatura electrénica.

Alinea d) do n.© 4 do artigo 28.° aditada pelo artigo 1.°© do Decreto-Lei n.© 88/2009, de
9 de Abril, Procede a quarta alteragdo ao Decreto-Lei n.° 290-D/99, de 2 de Agosto,
que estabelece o regime juridico dos documentos electréonicos e da assinatura digital, e
a primeira alteracdo ao Decreto-Lei n.° 116-A/2006, de 16 de Junho, que cria o Sistema
de Certificacdo Electronica do Estado (DR 9 Abril).

Vigéncia: 14 Abril 2009

5 - A entidade certificadora organizara e mantera permanentemente actualizado um registo informético dos
certificados emitidos, suspensos ou revogados, o0 qual estara acessivel a qualquer pessoa para consulta,
inclusivamente por meio de telecomunicagdes, e sera protegido contra alteracdes ndo autorizadas.

Artigo 28.° alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°©
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 29.° Conteudo dos certificados qualificados
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1 - O certificado qualificado deve conter, pelo menos, as seguintes informagodes:

a) Nome ou denominacdo do titular da assinatura e outros elementos necessarios para uma
identificacdo inequivoca e, quando existam poderes de representacdo, o nome do seu representante
ou representantes habilitados, ou um pseudénimo do titular, claramente identificado como tal;

b) Nome e assinatura electréonica avancada da entidade certificadora, bem como a indicacdo do pais
onde se encontra estabelecida;

Alinea b) do n.® 1 do artigo 29.° alterada pelo artigo Unico do Decreto-Lei n.© 165/2004,
de 6 de Julho, Altera o artigo 29.° do Decreto-Lei n.° 290-D/99, de 2 de Agosto, que
aprova o regime juridico dos documentos electrénicos e da assinatura digital, na
redaccéo que lhe foi dada pelo Decreto-Lei n.© 62/2003, de 3 de Abril (DR 6 Julho).

c) Dados de verificagdo de assinatura correspondentes aos dados de criacdo de assinatura detidos
pelo titular;

d) Numero de série do certificado;
e) Inicio e termo de validade do certificado;

f) Identificadores de algoritmos utilizados na verificagdo de assinaturas do titular e da entidade
certificadora;

g) Indicacdo de o uso do certificado ser ou ndo restrito a determinados tipos de utilizacdo, bem
como eventuais limites do valor das transacc¢fes para as quais o certificado é valido;

h) Limitagcdes convencionais da responsabilidade da entidade certificadora, sem prejuizo do disposto
no n.° 2 do artigo 26.°;

i) Eventual referéncia a uma qualidade especifica do titular da assinatura, em funcao da utilizacdo a
que o certificado estiver destinado;

J) Indicacdo de que é emitido como certificado qualificado;

) Indicacdo sempre que a chave privada do titular esteja armazenada num dispositivo seguro de
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criacdo de assinatura.

Alinea 1) do n.° 1 do artigo 29.° aditada pelo artigo 1.°© do Decreto-Lei n.© 88/2009, de 9
de Abril, Procede a quarta alteracdo ao Decreto-Lei n.© 290-D/99, de 2 de Agosto, que
estabelece o regime juridico dos documentos electronicos e da assinatura digital, e a
primeira alteracdo ao Decreto-Lei n.° 116-A/2006, de 16 de Junho, que cria o Sistema
de Certificacdo Electrénica do Estado (DR 9 Abril).

Vigéncia: 14 Abril 2009

2 - A pedido do titular podem ser incluidas no certificado ou em certificado complementar informacdes relativas a
poderes de representacdo conferidos ao titular por terceiro, a sua qualificagcdo profissional ou a outros atributos,
mediante fornecimento da respectiva prova, ou com a mencgédo de se tratar de informagfes nao confirmadas.

Artigo 29.° alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 30.° Suspenséo e revogacédo dos certificados qualificados

1 - A entidade certificadora suspende o certificado:

a) A pedido do titular, devidamente identificado para o efeito;

b) Quando existam fundadas razdes para crer que o certificado foi emitido com base em informacdes
erroneas ou falsas, que as informacgdes nele contidas deixaram de ser conformes com a realidade ou
que a confidencialidade dos dados de criacdo de assinatura ndo esta assegurada.

2 - A suspensdo com um dos fundamentos previstos na alinea b) do nimero anterior serd sempre motivada e
comunicada prontamente ao titular, bem como imediatamente inscrita no registo do certificado, podendo ser
levantada quando se verifique que tal fundamento ndo corresponde a realidade.

3 - A entidade certificadora revogara o certificado:

a) A pedido do titular, devidamente identificado para o efeito;

b) Quando, apés suspensédo do certificado, se confirme que o certificado foi emitido com base em
informacgdes erroneas ou falsas, que as informagfes nele contidas deixaram de ser conformes com a
realidade, ou que a confidencialidade dos dados de criagcdo de assinatura ndo esta assegurada;
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c) Quando a entidade certificadora cesse as suas actividades sem ter transmitido a sua
documentacgao a outra entidade certificadora;

d) Quando a autoridade credenciadora ordene a revogacdo do certificado por motivo legalmente
fundado;

e) Quando tomar conhecimento do falecimento, interdicdo ou inabilitacdo da pessoa singular ou da
extingdo da pessoa colectiva.

4 - A decisdo de revogacado do certificado com um dos fundamentos previstos nas alineas b), c) e d) do n.°© 3
sera sempre fundamentada e comunicada ao titular, bem como imediatamente inscrita.

5 - A suspensao e a revogacédo do certificado sdo oponiveis a terceiros a partir da inscricdo no registo respectivo,
salvo se for provado que o seu motivo ja era do conhecimento do terceiro.

6 - A entidade certificadora conservara as informagdes referentes aos certificados durante um prazo néao inferior a
20 anos a contar da suspensao ou revogacdo de cada certificado e faculta-las-a a qualquer interessado.

7 - A revogacdo ou suspensdo do certificado indicara a data e a hora a partir das quais produzem efeitos, nao
podendo essa data e hora ser anterior aquela em que essa informacgéo for divulgada publicamente.

8 - A partir da suspensado ou revogacao de um certificado ou do termo do seu prazo de validade é proibida a
emissdo de certificado referente aos mesmos dados de criacdo de assinatura pela mesma ou outra entidade
certificadora.

Artigo 30.° alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°©
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 31.° Obrigacgdes do titular

1 - O titular do certificado deve tomar todas as medidas de organizacdo e técnica que sejam necessarias para
evitar danos a terceiros e preservar a confidencialidade da informacéo transmitida.

2 - Em caso de duvida quanto a perda de confidencialidade dos dados de criagdo de assinatura, o titular deve
pedir a suspenséo do certificado e, se a perda for confirmada, a sua revogacao.

3 - A partir da suspensdo ou revogacdo de um certificado ou do termo do seu prazo de validade é proibida ao
titular a utilizagdo dos respectivos dados de criagdo de assinatura para gerar uma assinatura electronica.

4 - Sempre que se verifiguem motivos que justifiguem a revogacdo ou suspensdo do certificado, deve o
respectivo titular efectuar, com a necessaria celeridade e diligéncia, o correspondente pedido de suspensdo ou
revogacao a entidade certificadora.

Artigo 31.° alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
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290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

CAPITULO 1V
Fiscalizagdo e regime sancionatorio

Epigrafe do capitulo IV alterada pelo artigo 4.© do Decreto-Lei n.© 88/2009, de 9 de Abril, Procede a
quarta alteracdo ao Decreto-Lei n.° 290-D/99, de 2 de Agosto, que estabelece o regime juridico dos
documentos electrénicos e da assinatura digital, e a primeira alteracdo ao Decreto-Lei n.°© 116-A/2006,
de 16 de Junho, que cria o Sistema de Certificacdo Electrénica do Estado (DR 9 Abril).

Vigéncia: 14 Abril 2009

Artigo 32.° Deveres de informacdo das entidades certificadoras

1 - As entidades certificadoras fornecem a autoridade credenciadora, de modo pronto e exaustivo, todas as
informacdes que ela lhes solicite para fins de fiscalizagdo da sua actividade e facultam-lhe para os mesmos fins a
inspeccdo dos seus estabelecimentos e o exame local de documentos, objectos, equipamentos de hardware e
software e procedimentos operacionais, no decorrer dos quais a autoridade credenciadora podera fazer as cépias
e registos que sejam necessarios.

2 - As entidades certificadoras credenciadas devem comunicar sempre a autoridade credenciadora, no mais breve
prazo possivel, todas as alteragdes relevantes que sobrevenham nos requisitos e elementos referidos nos artigos
13.2e 15.°

3 - Até ao ultimo dia util de cada semestre, as entidades certificadoras credenciadas devem enviar a autoridade
credenciadora uma versédo actualizada das relagfes referidas na alinea b) do n.°© 1 do artigo 13.°

Artigo 32.°© alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 33.° Auditor de seguranca

1 - As entidades certificadoras que emitam certificados qualificados devem ser auditadas por um auditor de
seguranca que cumpra os requisitos especificados na regulamentacgéo a que se refere o artigo 39.°

2 - O auditor de seguranca elabora um relatério anual de seguranca que envia a autoridade credenciadora, até 31

de Marco de cada ano civil.

Artigo 33.° alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
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digital (DR 3 Abril).

Artigo 34.° Revisores oficiais de contas e auditores externos

Os revisores oficiais de contas ao servi¢co das entidades certificadoras e os auditores externos que, por imposicdo
legal, prestem as mesmas entidades servigcos de auditoria devem comunicar a autoridade credenciadora as
infrac¢cdes graves as normas legais ou regulamentares relevantes para a fiscalizacdo e que detectem no exercicio
das suas funcoes.

Artigo 35.° Recursos

Nos recursos interpostos das decisdes tomadas pela autoridade credenciadora no exercicio dos seus poderes de
credenciacdo e fiscalizagdo, presume-se, até prova em contrario, que a suspensao da eficacia determina grave
lesdo do interesse publico.

Artigo 36.° Colaboracéo das autoridades

A autoridade credenciadora podera solicitar as autoridades policiais e judiciarias e a quaisquer outras autoridades
e servicos publicos toda a colaboracdo ou auxilio que julgue necessarios para a credenciagdo e fiscalizagdo da
actividade de certificacdo.

Artigo 36.°-A Contra-ordenagdes

1 - Constitui contra-ordenacao:

a) A emissao por entidades certificadoras de certificados qualificados sem o prévio registo junto da
autoridade credenciadora;

b) A violacdo pela entidade certificadora dos deveres previstos nas alineas d), f), g), h), i), j), n),
q) e r) do artigo 24.°;

c) A falta de fornecimento pela entidade certificadora aos utilizadores das informagdes previstas na
alinea I) do artigo 24.© e no n.°© 4 do artigo 28.°;

d) A prestacdo de falsas informagdes quanto a forca probatéria dos certificados;
e) A violacdo pela entidade certificadora de qualquer dos deveres previstos no artigo 25.°;

f) A violagdo pela entidade certificadora dos deveres de comunicacdo previstos nos n.°s 1 e 2 do
artigo 27.°;

g) A violacdo dos deveres previstos no n.° 3 do artigo 28.°;
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h) A falta de organizacdo e manutencdo do registo a que se refere o n.° 5 do artigo 28.°2, bem com
a respectiva actualizacéo;

i) A falta de uma ou mais das informac¢des previstas no n.°© 1 do artigo 29.°;

J) A ndo suspensdo de um certificado pela entidade certificadora sempre que se verifique algumas
das situagdes previstas no n.° 1 do artigo 30.°;

1) A ndo revogacdo de um certificado pela entidade certificadora sempre que se verifique algumas
das situagdes previstas no n.°© 3 do artigo 30.°;

m) A violacdo do dever de conservagao previsto no n.°© 6 do artigo 30.°;

n) O condicionamento da comercializagdo ou prestacdo de um determinado bem ou servigo, nele se
incluindo a venda exclusivamente em conjunto, a escolha de determinada entidade certificadora;

0) A prestacdo de declaragdes e informagbes falsas ou incompletas no ambito do processo de
credenciacdo previsto nos artigos 12.°© e seguintes;

p) A violacdo dos deveres previstos nos n.°S 7 e 8 do artigo 30.°;

q) A violacdo dos deveres de informacdo previstos no n.© 1 do artigo 32.°

2 - Constitui ainda contra-ordenacéo:

a) O incumprimento dos prazos previstos no n.© 3 do artigo 13.°;

b) A falta de comunicacao pelas entidades certificadoras, dentro do prazo, das alteracfes previstas
no artigo 22.°;

c) A violacéo pela entidade certificadora dos deveres previstos nas alineas 0) e p) do artigo 24.°;

d) A falta de comunicacdo ao respectivo titular da decisdo de suspensdo e revogacdo de
certificados qualificados prevista, respectivamente, nos n.°S 2 e 4 do artigo 30.°;

e) A violacdo dos deveres de informacdo previstos nos n.°S 2 e 3 do artigo 32.9;
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) O ndo cumprimento do disposto no artigo 33.°;

g) A violagdo do dever de comunicagao previsto no artigo 34.°

Artigo 36.°-A aditado pelo artigo 2.© do Decreto-Lei n.© 88/2009, de 9 de Abril, Procede & quarta
alteracdo ao Decreto-Lei n.© 290-D/99, de 2 de Agosto, que estabelece o regime juridico dos
documentos electronicos e da assinatura digital, e a primeira alteracdo ao Decreto-Lei n.° 116-A/2006,
de 16 de Junho, que cria o Sistema de Certificagdo Electrénica do Estado (DR 9 Abril).

Vigéncia: 14 Abril 2009

Artigo 36.°-B Sancées

1 - As contra-ordenaces previstas no n.°© 1 do artigo anterior sdo aplicaveis coimas entre € 1500 e € 3740,98, no
caso de se tratar de pessoas singulares, e entre € 15 000 e € 44 891,81, no caso de se tratar de pessoas
colectivas.

2 - As contra-ordenacdes previstas no n.° 2 do artigo anterior sdo aplicaveis coimas entre € 500 e € 2500, no
caso de se tratar de pessoas singulares, e entre € 6000 e € 30 000, no caso de se tratar de pessoas colectivas.

3 - A negligéncia é punivel, sendo os limites minimos e méximos das coimas aplicaveis reduzidos a metade.

4 - Conjuntamente com as coimas previstas nos numeros anteriores e sem prejuizo de outras san¢des previstas
no presente decreto-lei, pode ainda ser aplicada, em fun¢do da gravidade da infraccdo e da culpa do agente, a
sancdo acessOria de interdicdo do exercicio da actividade de entidade certificadora que emite certificados
qualificados até ao periodo maximo de dois anos.

5 - Sempre que seja cometida alguma das contra-ordenacdes a que se refere o n.° 1 do artigo anterior, deva dela
dar-se publicidade no sitio na Internet da autoridade credenciadora, bem como no registo a que se refere o n.° 2
do artigo 9.°©

Artigo 36.°-B aditado pelo artigo 2.°© do Decreto-Lei n.© 88/2009, de 9 de Abril, Procede & quarta
alteracdo ao Decreto-Lei n.© 290-D/99, de 2 de Agosto, que estabelece o regime juridico dos
documentos electronicos e da assinatura digital, e a primeira alteracdo ao Decreto-Lei n.° 116-A/2006,
de 16 de Junho, que cria o Sistema de Certificagdo Electronica do Estado (DR 9 Abril).

Vigéncia: 14 Abril 2009

Artigo 36.°-C Processo contra-ordenacional

1 - Compete a autoridade credenciadora proceder a instrucdo dos processos de contra-ordenagdo e sancao
acessoéria, sendo o seu director-geral competente para a aplicacdo das coimas.

2 - O produto resultante da aplicagdo das coimas reverte em 60 % para o Estado e em 40 % para a autoridade
credenciadora.

3 - Em tudo o que néo estiver previsto no presente capitulo, é aplicavel subsidiariamente o regime geral do ilicito
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de mera ordenacao social.

Artigo 36.°-C aditado pelo artigo 2.© do Decreto-Lei n.© 88/2009, de 9 de Abril, Procede a quarta
alteracdo ao Decreto-Lei n.© 290-D/99, de 2 de Agosto, que estabelece o regime juridico dos
documentos electrénicos e da assinatura digital, e a primeira alteragcdo ao Decreto-Lei n.°© 116-A/2006,
de 16 de Junho, que cria o Sistema de Certificagdo Electronica do Estado (DR 9 Abril).

Vigéncia: 14 Abril 2009

CAPITULO V
Disposicdes finais

Artigo 37.° Organismos de certificagdo

A conformidade dos produtos de assinatura electrénica com o0s requisitos técnicos a que se refere a alinea c¢) do
n.° 1 do artigo 12.° é verificada e certificada por:

a) Organismo de certificacdo acreditado no ambito do Sistema Portugués de Qualidade;

b) Organismo de certificacdo acreditado no &ambito da EA (European Co-Operation for
Accreditation), sendo o respectivo reconhecimento comprovado pela entidade competente do
Sistema Portugués de Qualidade para a acreditacdo;

c) Organismo de certificagdo designado por outros Estados membros e notificado & Comissao
Europeia nos termos da alinea b) do n.© 1 do artigo 11.° da Directiva n.© 1999/93/CE, do Parlamento
Europeu e do Conselho, de 13 de Dezembro (JusNet 290/1999).

Artigo 37.° alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 38.° Certificados de outros Estados

1 - As assinaturas electronicas qualificadas certificadas por entidade certificadora credenciada em outro Estado
membro da Unido Europeia sdo equiparadas as assinaturas electronicas qualificadas certificadas por entidade
certificadora credenciada nos termos deste diploma.

2 - Os certificados qualificados emitidos por entidade certificadora sujeita a sistema de fiscalizagcdo de outro
Estado membro da Unido Europeia sdo equiparados aos certificados qualificados emitidos por entidade
certificadora estabelecida em Portugal.

3 - Os certificados qualificados emitidos por entidades certificadoras estabelecidas em Estados terceiros sao
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equiparados aos certificados qualificados emitidos por entidade certificadora estabelecida em Portugal desde que
se verifique alguma das seguintes circunstancias:

a) A entidade certificadora preencha os requisitos estabelecidos pela Directiva n.© 1999/93/CE, do
Parlamento Europeu e do Conselho, de 13 de Dezembro, e tenha sido credenciada num Estado

membro da Unido Europeia;

b) O certificado esteja garantido por uma entidade certificadora estabelecida na Unido Europeia que
cumpra os requisitos estabelecidos na directiva referida na alinea anterior;

c) O certificado ou a entidade certificadora seja reconhecida com base num acordo internacional
que vincule o Estado Portugués.

4 - A autoridade credenciadora divulgara, sempre que possivel e pelos meios de publicidade que considerar
adequados, e facultard aos interessados, a pedido, as informacbes de que dispuser acerca das entidades
certificadoras credenciadas em Estados estrangeiros.

5 - E igualmente aplicavel as entidades referidas nos n.°® 1, 2 e 3 que exercam actividade em Portugal a
obrigacdo de registo a que se refere o0 n.°® 2 do artigo 9.°, por forma a garantir a demonstracdo de que estas se
encontram plenamente equiparadas as entidades credenciadas nos termos do presente decreto-lei.

N.© 5 do artigo 38.° aditado pelo artigo 1.° do Decreto-Lei n.© 88/2009, de 9 de Abril, Procede a quarta
alteracdo ao Decreto-Lei n.© 290-D/99, de 2 de Agosto, que estabelece o regime juridico dos
documentos electronicos e da assinatura digital, e & primeira alteracdo ao Decreto-Lei n.° 116-A/2006,
de 16 de Junho, que cria o Sistema de Certificagdo Electrénica do Estado (DR 9 Abril).

Vigéncia: 14 Abril 2009

6 - A obrigacdo de registo referida no nimero anterior é extensivel as entidades nacionais que prestem servicos
de certificacdo electrénica com recurso a certificados qualificados emitidos pelas entidades referidas nos n.°S 1, 2
e 3.

N.© 6 do artigo 38.° aditado pelo artigo 1.© do Decreto-Lei n.© 88/2009, de 9 de Abril, Procede a quarta
alteracdo ao Decreto-Lei n.© 290-D/99, de 2 de Agosto, que estabelece o regime juridico dos
documentos electrénicos e da assinatura digital, e a primeira alteracdo ao Decreto-Lei n.° 116-A/2006,
de 16 de Junho, que cria o Sistema de Certificacdo Electronica do Estado (DR 9 Abril).

Vigéncia: 14 Abril 2009

Artigo 38.° alterado pelo artigo 2.°© do Decreto-Lei n.°© 62/2003, de 3 de Abril, Altera o Decreto-Lei n.°
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290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electrénicos e da assinatura
digital (DR 3 Abril).

Artigo 39.° Normas regulamentares

1 - A regulamentacdo do presente diploma, nomeadamente no que se refere as normas de caracter técnico e de
seguranca, constara de decreto regulamentar, a adoptar no prazo de 150 dias.

2 - Os servigos e organismos da Administracdo Publica poderdo emitir normas regulamentares relativas aos
requisitos a que devem obedecer os documentos que recebam por via electronica.

Vide Decreto Regulamentar n.© 25/2004, de 15 de Julho, Regulamenta o Decreto-Lei n.© 290-D/99, de 2
de Agosto, que aprova o regime juridico dos documentos electréonicos e da assinatura digital (DR 15
Julho).

Artigo 39.° remunerado pelo artigo 2.© do Decreto-Lei n.© 62/2003, de 3 de Abril, Altera o Decreto-Lei
n.° 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos electronicos e da
assinatura digital (DR 3 Abril). Redac¢ao do anterior artigo 38.°.

Artigo 40.° Designacédo da autoridade credenciadora

A autoridade credenciadora competente para o registo, credenciacdo e fiscalizacdo das entidades certificadoras
que emitam certificados qualificados € a Autoridade Nacional de Seguranca.

Artigo 40.° alterado pelo artigo 1.© do Decreto-Lei n.© 88/2009, de 9 de Abril, Procede a quarta
alteracdo ao Decreto-Lei n.© 290-D/99, de 2 de Agosto, que estabelece o regime juridico dos
documentos electronicos e da assinatura digital, e & primeira alteracdo ao Decreto-Lei n.° 116-A/2006,
de 16 de Junho, que cria o Sistema de Certificagdo Electrénica do Estado (DR 9 Abril).

Vigéncia: 14 Abril 2009

Artigo 40.°-A Credenciacao de entidades certificadoras publicas

1 - As disposicdes constantes dos capitulos Il e IV s6 sdo aplicaveis a actividade das entidades certificadoras
publicas na estrita medida da sua adequac¢ado a natureza e as atribui¢cdes de tais entidades.

2 - Compete a autoridade credenciadora estabelecer os critérios de adequacdo da aplicagdo do disposto no
ndmero anterior, para efeitos da emissdo de certificados de credenciacdo a entidades certificadoras publicas a
quem tal atribuicdo esteja legalmente cometida.

3 - Os certificados de credenciacdo podem ser emitidos, a titulo provisorio, por periodos anuais renovaveis até um
maximo de trés anos, sempre que a autoridade credenciadora considere necesséario determinar procedimentos de
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melhor cumprimento dos requisitos técnicos aplicaveis.

Artigo 40.°-A aditado pelo artigo 17.°© do Decreto-Lei n.°© 116-A/2006, de 16 de Junho, Procede a

criagdo do Sistema de Certificagdo Electronica do Estado - Infra-Estrutura de Chaves Publicas e

designa a Autoridade Nacional de Seguranca como autoridade credenciadora nacional (DR 16 Junho).
Vigéncia: 21 Junho 2006

Artigo 41.° Entrada em vigor
O presente diploma entra em vigor no dia imediato ao da sua publicacéo.

Visto e aprovado em Conselho de Ministros
de 22 de Julho de 1999. -
Anténio Manuel de Oliveira Guterres -

Anténio Luciano Pacheco de Sousa Franco -
José Eduardo Vera Cruz Jardim -

José Mariano Rebelo Pires Gago.

Promulgado em 29 de Julho de 1999.
Publique-se.
O Presidente da Republica,
Jorge Sampaio.
Referendado em 29 de Julho de 1999.
O Primeiro-Ministro,
Antonio Manuel de Oliveira Guterres.

JusNet 03/01/2013



